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Ablauf

Einstieg: Uberblick zu NIS2
Bedeutung von NIS2 fir betroffene Unternehmen
Stufenplan zur Umsetzung von NIS2

Organisatorische und technische Hilfsmittel

Offene Fragen und Diskussion
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Was steckt hinter der NIS2-Richtlinie?

Die NIS2-Richtlinie zielt darauf ab, die Cyber- und Informationssicherheit in der EU zu starken, indem sie
erweiterte Anforderungen an Unternehmen und Institutionen stellt.

Sie ist seit 16.01.2023 und muss in den Mitgliedsstaaten bis zum 17. Oktober 2024 in nationales Recht
umgesetzt sein.

Es geht nicht nur darum, Regularien zu erfullen,

sondern um die Sicherheit Ihres Unternehmens.
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Uberblick zur NIS2-Richtlinie

B Erweiterter Anwendungsbereich, insb. in kritischen Sektoren wie Energie
B Mindestsicherheitsanforderungen und Meldepflichten:

B Fokus auf Cyber-Risikomanagement, Umgang mit Zwischenfallen und
Geschaftskontinuitat

B Ergreifen von technisch-organisatorischen Mallnahmen (TOMs).

B Verscharfte AufsichtsmalRnahmen und Haftungsregeln:
B Betonung der Sicherheit der Lieferkette und des Risikomanagements.
B Strengere Haftungsregeln fur Geschaftsleitungen

B Einflihrung eines Single Point of Contact (SPoC): Sicherstellung der
grenziberschreitenden Zusammenarbeit der Behorden der Mitgliedstaaten.
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Wann fallen Unternehmen unter NIS2?

1. Unternehmensgrofie 2. Unternehmenssektor

Unternehmen mit 11 besonders wichtige Einrichtungen
B mindestens 50 Mitarbeitenden und Energie, Luft-, Schienen-, Strallen- und Schiffsverkehr,

Bankwesen/Finanzwesen, Raumfahrt, Gesundheit, Wasser,
| indest 10 Mio. Euro Jah t .
MINAESIENS 0. Euro Jahresumsatz Digitale Infrastruktur und IT-Dienste, Offentliche
konnen unter den Anwendungsbereich der NIS2-Richtlinie Verwaltung

fallen, wenn auch das zweite Kriterium erfllt ist. 7 wichtige Einrichtungen:

Anbieter von Post- und Kurierdiensten, Abfallwirtschaft,
Chemische Erzeugnisse, Lebensmittel, Hersteller, Digitale

Anbieter, Forschungseinrichtungen
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Was bedeutet NIS2 fiir Unternehmen?

Anforderungen von NIS2 — Auszug aus Artikel 21:

Konzepte in Bezug auf Risikoanalyse und Sicherheit fur Informationssysteme;
Bewaltigung von Sicherheitsvorfallen;

Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall, und
Krisenmanagement;

Sicherheit der Lieferkette einschlieBlich sicherheitsbezogener Aspekte der Beziehungen zwischen den
einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern;

SicherheitsmalRnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen,
einschlieBlich Management und Offenlegung von Schwachstellen;

www.softline.de 6
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Was bedeutet NIS2 fiir Unternehmen?

Anforderungen von NIS2 — Auszug aus Artikel 21:

B Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmallinahmen im Bereich
der Cybersicherheit;

grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit;
Konzepte und Verfahren fir den Einsatz von Kryptografie und gegebenenfalls Verschlisselung;

Sicherheit des Personals, Konzepte flir die Zugriffskontrolle und Management von Anlagen;

Verwendung von Losungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb der Einrichtung.
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Stufenplan:

15 Schritte
bis zur

Umsetzung

von NIS2
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Unterstitzung der
Geschaftsleitung

einholen

Projektmanagement
einrichten

Anfangsschulung
durchfihren

Top-Level-Politik zur
Sicherheit von
Informations-

systemen verfassen

Risikomanagement-
Methodik festlegen

Risikobewertung und
-behandlung
durchfiihren

Risikobehandlungs-
plan erstellen und
genehmigen

Cybersicherheitsmal}
nahmen umsetzen

Sicherheit von
Lieferketten
festlegen

Wirksamkeit der
Cybersicherheit
bewerten

Vorfallbenachrichti-
gungen einrichten

Kontinuierliche
Cybersicherheits-
schulung gestalten
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Regelmalige
interne Audits

Regelmalige
Management-
bewertungen

Durchfihrung
von Korrektur-
maflnahmen
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Organisatorische Hilfsmittel zur Umsetzung

v’ Aufbau eines ,Mini-ISMS“ Regelungen zur Informations- und
Cybersicherheit sowie Datenschutzthemen als Regelprozess (NIS2 greift
bereits bestehende Anforderungen der ISO 27001 auf)

v Bewaltigung von Sicherheitsvorfallen: Incident Response Plan, Notfallplan,
Backup- und Restoreplan, BCM sowie Krisenmanagement

v Meldepflichten und -wege etablieren

v Sicherheit der Lieferkette: Tools zur Uberwachung der Lieferkette kdnnen
dabei helfen, Risiken, die von Drittanbietern ausgehen, zu minimieren.
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Organisatorische Hilfsmittel zur Umsetzung

v’ Sicherheit in der Entwicklung, Beschaffung und Wartung: Tools wie Static
Code Analysis oder Software Composition Analysis konnen die Sicherheit von
Anwendungen verbessern.

v Integraler Bestandteil muss das Risikomanagement sein:
v Bestimmung von Werten, schitzenswerten Gutern oder Prozessen
v Risikoanalyse zur Bewertung und Umgang mit den Risiken

v’ Definition von MaRnahmen zur Minimierung, Akzeptanz, Transfer und
Versicherung

v Auditierung und Prifungsprozess etablieren

v Schulungen fir Cybersicherheit etablieren und Awareness schaffen
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Technische Hilfsmittel

B Sicherheitsinformationen- und Ereignismanagement (SIEM):
SIEM-Tools wie Wazuh oder Splunk konnen dabei helfen,
Sicherheitsereignisse zu tiberwachen und zu analysieren.

B Firewalls und Network Detection Response (NDR): Hersteller
wie Fortinet, Checkpoint etc. bieten robuste Firewalls mit
Angriffserkennung, NDR Systeme wie z.B. von
Darktrace konnen dabei helfen, unerwiinschten internen
Datenverkehr zu erkennen und zu blockieren.

B Schwachstellenmanagement und Penetration
Testing Werkzeuge: Tools wie Greenbone, Nessus oder
Metasploit konnen dabei helfen, Schwachstellen zu
identifizieren und zu testen.

www.softline.de 11
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Technische Hilfsmittel

B Identity and Access Management (IAM): IAM-Tools wie Microsoft
Entra ID, Okta oder Keycloak konnen dabei helfen, den Zugriff auf
Ressourcen zu verwalten und in Abhangigkeit des Risikos zu
verwehren.

B Client Datenanalyse: tiefe Inhaltsanalyse in E-Mails und im
Webtraffic, EDR am Endpoint lassen Schadcode, Phishing und Co
wenig Chancen.

1 900001 0101079

B Backup und Disaster Recovery: Tools wie z.B. Veeam kdnnen
dabei helfen, Daten frei von Ransomware und unveranderlich zu
sichern und im Falle eines Datenverlusts sicher wiederherzustellen.

B Compliance Management: Tools wie Microsoft Purview
Compliance Manager oder IBM OpenPages konnen dabei helfen,
den Uberblick Gber Compliance-Anforderungen zu behalten.

www.softline.de 12
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Unser Fazit

B NIS2 ist ein positiver Impuls aus der Politik
B Konkreter Mehrwert fiirs Unternehmen, erhoht die Sicherheit und minimiert die Risiken

B NIS2 sichert die Zukunft von Unternehmen und sollte als unumgangliche Investition gesehen werden

Ergebnis der Umsetzung der NIS2-Maldnahmen:
Umfassendes Sicherheitskonzept flr das Unternehmen

und seine kritischen IT-Systeme

www.softline.de 13
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So kann Softline bei der Umsetzung unterstutzen

NIS2 Assessment SIEM - Tooling und der Betrieb in Form
eines Security Operation Centers

1. Softline 1. Managed Detection
Reifegradermittlungen fir die ,
e 2. Managed Intelligence
Informationssicherheit (naCh 3. Managed Response
ISO 27001 und ISO 27002) _
und IT-Security 4. Managed Risk

2. GAP-Analyse erstellen

3. Handlungsempfehlungen

www.softline.de 14



Melden Sie sich gerne direkt bef firt - -

Ronald Kuntz | ronald.kuntz@softline.de | +49,(341).
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Die Webinarreihe geht im Herbst weiter.

' T . 0k cot £
et b 4 5 2 Ty 8 cati o v o ¥ e seeyd IO LAD IY.“.“

Vorfallreaktion und Forensik: e SOC asa Service: .

- i aspD s . » .

Praxisbeispiele fir das Navigieren durch * Ein umfassendér Einblick in'Managed - N e e e
s

Cybersicherheitsvorfélle _ Security Services o LR TR LGS

aw s wrTE YT = ¢

- & 3 ogoFSs
SE¥Oremice rg:r\-,:,g;r;:::--q-~;1:1--'k-;"wlf‘-?'—'-'"“""“""'c'ﬂﬁl‘nqur(‘?.‘2::?2\‘l“" "
a taz Ty fTEoT¥YroQURGRRD 4 T3R% PEASCE0TCEEISE503FI0C0480
553 s ‘ﬁ * LR N 3 ¥ PIYECQURGE®O &2 zac 03 CEHETSO0 “‘j‘
B ¢ at aead Bl e R
. E a iy 4
SI0GX-9¥CL: F¥0s.4 J46.wcr S®AO =¥ CLOUE. @ 4. .FO0. .4BTETE FIJVIE 6V -"‘“’z'-”’:'«;??:%'.j’gfi"-"\"'
. S, e s ¥ _-..‘.:o as-”oaf-c:f‘.‘m;,”._ - A
-4_\\JamtnEJ-r'-.0-(.’_‘1?'_"!."'.1...'[:\"!!_—-Kr-{!i,IlJTQ;.,_H;(' ‘ﬁ“ Bl il e E ".-'-.'.‘l
v s R v > - - o

z. s bR E _(-'*
o S e 0 iy motiie e AT

dvas Ldraeds 1°% r3c48 opaas zé T are ' 1‘-?111(“?*!“{“ . 'q
.8 I¥SINUODS0000DHODEIRALISYAIT S LA0OVED" ::-:necasuew --I"CI.!u tﬁﬁm%!w!*fj ‘h
za 9 mEcsu9r ® 3 Ovewv S & P sLnesbhs -’Tf=o-‘%9s“il";i" »a

P XTI AT CA B IS 6B ALY P B AL RS § 0 i 6.5 .a:x(rw:: (F « S RFA SRR E LN w;,..- e by
. ] t ‘J | o yams 1\” }-.’é E‘La‘s mm
a = * 6 6 FEOEE Lo % 1 g o -y
P Saes asase rio s acveodll ”‘”‘”I;:j}‘:,"’%”‘ ?"5; Wuwm

’ ;..h:;:\na
' . rauverLow P R s a0 R e Ay - () = SRR WP, = £ <1 e S 7 ~ . c“?'“" By R
. i yinia s A Pl pe p ¢ 5 2 o e tei
. r YISE 9STEZVTOTOVY evanvn:"c v.a;?ﬂyf'qb" G"‘ gl J,‘..
AT TETTERRY (f.‘trlr t i 63 i .
i3s3 o= . R - . . : e - Nt o e = P g s ek H"a TR s 33 0m |
¥ < rea srr=a a *» asam= r ras -..v_-.|».—un.fr)'.(vc!n'n\-'\l(..ﬂ.lﬂ'.. n‘ L5 W a-d LW
g el S Rl 21 o ""“‘,"“,“!k Yl MAIEYEE 8 b
#SWOIC 2409 qL3 99 muoz £Y935T6L AN LILZELEY & TT@MI ce . i
r ® JIEE X ¥ 13z31Z detf3tram Es5 WpesiIave 61> chp 3 R o 5 sa A AL M R RN,

www.softline.de




	NIS2 leicht gemacht�Ein umfassender Leitfaden zur Umsetzung �
	Ablauf 
	Was steckt hinter der NIS2-Richtlinie? 
	Überblick zur NIS2-Richtlinie
	Wann fallen Unternehmen unter NIS2?
	Was bedeutet NIS2 für Unternehmen? 
	Was bedeutet NIS2 für Unternehmen? 
	Stufenplan: 15 Schritte bis zur Umsetzung von NIS2 
	Organisatorische Hilfsmittel zur Umsetzung
	Organisatorische Hilfsmittel zur Umsetzung
	Technische Hilfsmittel 
	Technische Hilfsmittel
	Unser Fazit 
	So kann Softline bei der Umsetzung unterstützen 
	Foliennummer 15
	Foliennummer 16

